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Dokumento savininkas | IT vadovas

Sios politikos tikslas yra nustatyti badus, kuriais ,Affidea” saugo verslo informacijq kaip
jmonés turtq, taikydama auksto lygio taisykles ir iSsamias gaires.

Tikslas - apsaugoti informacijq i$ trijy perspektyvy: konfidencialumo (pvz., prieiga

Tikslas suteikiaoma tik turint teise), vientisumo (pvz., tiksli ir iSsami informacija) ir prieinamumo
(pvz., prieiga suteikiama, kai reikia). Be to, jvykus bet kokiam saugumo jvykiui, kuris
sutrikdo veiklg, atkuriama Zinoma, tinkamos buklés informacija.
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1. Taikymo apimtis

Politikos savininkas yra atsakingas ir turi jgaliojimus sukurti ir jgyvendinti informacijos saugumo valdymo sistemg
(ISMS).
ISMS yra valdoma pagal Sig politikg, bet iSsamiausiai ji aprasyta ,Informacijos saugumo gairése”.
Si politika taikoma visiems ,Affidea” darbuotojams, paslaugoms, vietovéms, rangovams/konsultantams ir (arba)
treCiosioms Salims, teikianCioms paslaugas.
Si politika taikoma ,Affidea” informacijos saugumo (IS) jraams visais formatais, jskaitant elektroninius ir spausdintus
jrasus.
Politikoje numatytas strategijos igyvendinimas, vadovaujantis vartotojy, administratoriy ir vadovy priimamais
sprendimais ir informuojant Siuos asmenis apie jy atsakomybe uz sauguma.
Politikoje taip pat nurodomi mechanizmai, kuriais remiantis galima jgyvendinti jsipareigojimus, ir patarimai apie
informaciniy sistemy jgijimgq, ir konfiglravimg.
Pagrindiniai veiksmai, kuriais prisidedama prie saugumo politikos sékmés:

e Politikos jgyvendinimas pasitelkiant saugumo priemones ir sankcijas;

e Apibréztos naudotojy, administratoriy ir vadovy atsakomybés sritys;
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e Aiskiai ir suprantamai informuojamos visos suinteresuotosios Salys;

e Darbuotojy patvirtinimai, kad jie perskaité ir suprato politikg.
Sis dokumentas galioja visai Affidea Lietuva jmoniy grupei, t. y. visiems $iq grupe sudarantiems juridiniams asmenims
ir jy visiems darbuotojams. Affidea Lietuva jmoniy grupe sudaro: UAB ,Affidea Lietuva“, kodas 300542299; UAB
»=Endemik didmena®, kodas 302244593, UAB “Medicinos sfera”, kodas 305915581, UAB ,Medicinos diapazonas®,
kodas 305914771.
Sis dokumentas taikomas auk3&iau nurodytoje apimtyje, jam taip pat gali biti taikomi kai kuriose $alyse galiojantys
smulkesni reikalavimai ar teisés aktai. Tokiais atvejais Sio dokumento turi bati laikomasi tiek, kiek tai nepriestarauja
tiems reikalavimams ar teisés aktams.

2. Sqvokos ir terminai

ClOo Asmuo, atsakingas uz tinkamq turto apsaugos jgyvendinimg, kaip apibrézta Saugumo
politikoje, kartu su Informacijos saugumo vadovu (CISO).

Informacijos saugumo  Vadovas, atsakingas uz saugumo iniciatyvy, susijusiy su jmoniy programomis ir verslo
vadovas (CISO) tikslais, laikymagsi, uztikrinant tinkamgq informacijos turto ir technologijy apsauga.

3. Politika
3.1 INFORMACIJOS SAUGUMAS

Pagrindinis informacijos saugumo tikslas - uztikrinti tinkamq ir efektyvy informacijos saugumo valdymq ir iSvengti
veiklos sutrikdymo dél informacijos konfidencialumo, vientisumo bei prieinamumo pazeidimy.

Reikalavimai informacijos saugumo vadybos sistemai nustatomi:

» vadovaujantis suinteresuoty S$aliy keliamais reikalavimais bei ltkesciais, isreikstais informacijos saugg
reglamentuojanciuose teisés aktuose, duomeny teikimo ar kitokio pobldzio sutartyse, ioriniais ir vidiniais
informacijos keitimosi bidais (rastais, elektroniniais laiskais ir pan.);

» vertinanti rizikg informacijos saugumui;

» vadovaujantis nustatytais veiklos tikslais ir reikalavimais.

Vadovybé jsipareigoja:

v nustatyti tikslus informacijos saugumo vadybos sistemai;

laikytis visy jsipareigojimy informacijos saugumui;

uztikrinti efektyvy apripinimq reikiamais istekliais;

sudaryti sqlygas darbuotojams tobulinti savo Zinias informacijos saugumo srityje;

skatinti kitas vadybines pozicijas demonstruoti savo jsitraukimg bei vadovavimg pagal atsakomybés sritis;
uztikrinti, kad informacijos saugumo vadybos sistema pasiekty jai keliamus tikslus;

nukreipti ir skatinti darbuotojus prisidéti prie sistemos efektyvumo;

siekti nuolatinio sistemos tobuléjimo.

3.2 PROCESO APZVALGA

NN NN

Tikslai ir istekliai

¢Informacijos saugumo valdymo sistemos sukdrimas (ISMS)
*Vadowy atskaitomybé
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-1SO27001
Informacijos saugumao valdymas -
standartas -Informacijos
-Saugumo S};‘;‘ft‘rlg;é’
incidentai .
L Sukurti ISMS Idiegti ISMS procesus |vertinti veiklg Koregavimo veiksmai ir uztikrina
-ISoriné tikslus ir procesus ir kontroles pagal ISMS tobulinimas informacijos
informacija / turto apsauga
lyginamoji
analize

N 4

sInformacijos ir susijusio fizinio (pvz. pastato, duomeny centro) ir loginio (pvz. programos) turto apsauga.
sSumatzinta verslo Zlugimo rizika dél efektyviy atkdrimo procesy.

3.3 PAGRINDINE VEIKLA

3.3.1  SUKURTI INFORMACIJOS SAUGUMO VADYBOS SISTEMA - TIKSLAI IR PROCESAI

ISMS bus sukurta kartu su jos tikslais, procesais ir standartinés veiklos procediromis (SOP), susijusiomis su rizikos

valdymu irinformacijos saugumo tobulinimu, kad rezultatai baty pasiekti vadovaujantis bendra organizacijos politika
ir tikslais.
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3.3.2 JGYVENDINTI INFORMACIJOS SAUGUMO VADYBOS SISTEMA - PROCESAI IR KONTROLE

Sukdrus ISMS, jos procesai ir kontrolé turi bati jgyvendinami ir valdomi.
lgyvendinimas apima technologijy jsigijimq ir eksploatavimg, specifinj pareigy ir atsakomybés paskirstymg vadovams
ir darbuotojams, atitinkamos rizikos kontrolés diegimgq ir uztikrinimg, kad vadovybé ir darbuotojai suprasty savo
pareigas ir turéty ziniy, jgudziy ir motyvacijos, reikalingy jy pareigoms atlikti. Tai apima visapusiskos informuotumo
didinimo programos planavimg ir vykdyma.

3.3.3 VEIKLOS VERTINIMAS / MATAVIMAS

Nuolat renkama ir analizuojama informacija, susijusi su naujomis grésmémis ir pazeidziamumu, faktiniais iSpuoliais
institucijoje arba kitur, kartu su esamy saugumo kontrolés priemoniy veiksmingumo palaikymu.

Reguliarus ISMS tinkamumo vidinio audito uzbaigimas yra proceso dalis, o ataskaity iSvados pateikiamos vadovybés
vertinime.

3.3.4 PREVENCINIAI, KOREGAVIMO VEIKSMAI IR TOBULINIMAS

Imamasi koregavimo ir prevenciniy veiksmy, pagrijsty:
e vertinimy (matavimy) rezultatais,
e bet kokiais ISMS auditais, kurie galéjo jvykti,
e vadovybés perziura ir
e kita svarbia informacija,
siekiant nuolatinio ISMS tobulinimo.

3.4 PROCESO KONTROLE

Turi buti nustatyti ir stebimi rodikliai, kaip laikomasi pagrindiniy korporacijos verslo aspekty:
e Atitikties duomenys;
e Finansiniai duomenys;
e Istekliy duomenys;
e Duomenys apie incidentus;
e PazeidZiamumo duomenys;
e Grésmés duomenys.

3.5 KOMUNIKACIA
Rodikliy ataskaitos rengiamos reguliariai ir perduodamos atitinkamoms suinteresuotosioms Salims.

IS anksto nustatyti informacijos saugumo sistemos aspektai yra rengiami metinéje vadybos apzvalgos ataskaitoje.

4. Mokymai
Su dokumentu supazindinami ar apmokinami iy funkcijy darbuotojai:
e Visi darbuotojai.

Supazindinimas su dokumentu yra registruojamas elektroninéje Dokumenty valdymo sistemoje (toliau - DVS)
»Kontora®.

5. Auditas, atitiktis ir stebésena

Salies vadovas yra atsakingas uz tai, kad bty vykdomas vidinis (valstybés lygmens) auditas, skirtas jvertinti atitikt] Siai
politikai.
Atitiktis politikai apima darbuotojy mokymy ir sgmoningumo jrodymaq.
Siekiant jvertinti atitiktj politikai, gali bati vykdomas isorinis auditas (centrinio biuro arba treciyjy saliy).
6. Nuorodos ir susije dokumentai

P-IT-LT-001 Informacijos saugumo politika

SOP-IT-003-01 Informacijos saugumo incidenty valdymo procedira
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7. Kontaktai

Giedrius Frankas, IT vadovas, giedrius.frankas@affidea.com

8. Perziury istorija

P-IT-LT-001 v 4.0

Versija | Lapas | Skyrius | Pakeitimo aprasymas
01 Visi Visi Pirminis dokumentas
02 1 1. ISplésta politikos taikymo apimtis
03 1 1. Susiaurinta politikos taikymo apimtis
Visi Visi Dokumentas perkeltas j naujg Sablong
] . ISplésta politikos taikymo apimtis
4.0 4 4 Pakoreguota informacija apie darbuotojy supazindinimg su dokumentu
4 6. Patikslintas Informacijos saugumo incidenty valdymo procediros identifikacinis
numeris

9. Tvirtinimas

Vardas, pavardé Pareigos Data Parasas
Dokumento Zivilé
. .. L Kokybés vadovas | Elektroninis Elektroninis
Autorius Zemcugoviené
Dokumento
. Giedrius Frankas IT vadovas Elektroninis Elektroninis
Savininkas
Kokybés vadovas | Zivile
Y - . L Kokybés vadovas | Elektroninis Elektroninis
Zemcugoviené
Salies vadovas Vitalijus Orlovas Direktorius Elektroninis Elektroninis
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